15 - Elastic Stack

Elasticsearch nemusi slouZit jen jako vyhledavaci nastroj, Pouziva se také pro ukladani logl a metrik z
rdznych systém(. Samotny Elasticsearch je vSak pouze UloZisté, neobsahuje grafické uZivatelské rozhrani ani
nastroje pro sbér dat - k tomu slouZi dalSi samostatné nastroje.

Logstash

Logstash je nastroj, ktery bézi jako samostatnd aplikace a umoZfiuje sbér logd, jejich transformaci a
nasledné ukladani na zvolené misto. MUZe byt pouZit samostatné, bez ostatnich nastrojd Elastic Stacku,
nicméné nejcastéji je pouZit pravé v kombinaci s Elasticsearch. Nejcastéji se mUZete setkat s oznacenim ELK
- Elasticsearch, Logstash a Kibana.

vewv s

Logstash disponuje fadou pluging, s jejichz pomoci se umi pFipojit na nejrliznéjsi zdroje dat - soubory,
databaze nebo fronty.

Nevyhodou Logstash je jeho hardwarova narocnost - ke svému béhu potfebuje JVM, coz je pfedevsim
pamétové narocné. Navic, pokud by mél sbirat logy z vice server(, je nutné ho na viechny servery
nainstalovat, cozZ jeho vyslednou pamétovou naro¢nost zvysuje.

Navod na instalaci Logstash: https://www.elastic.co/guide/en/logstash/current/installing-logstash.html

Logstash po spusténi zpracovava vsechny nakonfigurované pipelines. Ty mohou béZet neustale, mohou byt
spoustény v zadané Casy, nebo byt spustény pouze jednou. Kazda pipeline se sklada ze tfi casti:

—
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C‘/
-
Data Source Logstash Pipeline Elasticsearch

Nastaveni pipeline sestava z vytvoreni .conf souboru s definovanymi sekcemi:

input {
file {
path => ["/tmp/sample.log"]
start position => "beginning"

sincedb path => "/dev/null"

}

}

filter {
csv {

separator => ",

columns => ["id", "title", "description"]


https://www.elastic.co/guide/en/logstash/current/installing-logstash.html

}
output {
elasticsearch {
hosts => ["http://localhost:9200"]
}
}

V konfiguraci je definovany jako vstupni soubor /tmp/sample.log. Otevrete jejv editoru a pfidejte do néj
libovolny obsah:

nano /tmp/sample.log

Logstash mUZeme spustit z konzole nasledujicim prikazem:

bin/logstash -f cesta/nazev-konfiguracniho-souboru.conf

V tomto pripadé spustime Logstash na popredi, pficemzZ nam zpracovava jedinou pipeline. Pokud jich
cheme mit spusténych vice naraz, je nutné nainstalovat a spustit Logstash jako sluzbu. Misto, kam se
vSechny pipeline ukladaji pak zalezi na daném operacnim systému, napriklad u Linuxu Debian to bude
/etc/logstash/conf.d/ .

VySe uvedena konfigurace odesila data do lokalniho Elasticsearch. Pro napojeni na Elastic Cloud vyuzijte
Cloud ID:

output {
elasticsearch {
cloud_id => "My deployment:abdhbdhsbdjhasbdjabdjas==",

cloud_auth => "username:password"

Co se tyce vstupnich plugint, dostupné jsou napfiklad:

e \/ySe uvedeny file Cte data z textového souboru
® http zaskava data pomoci HTTP requestl

imap se dokaze napojovat na e-mailové schranky
jdbc se dokaze pripojit do databaze
tcp a udp otevie port, na kterém pfijima requesty

kompletni seznam vstupnich plugint naleznete v dokumentaci

V pripadé vystupnich plugint jsou nejcastéji pouzivané:

® elasticsearch, ktery data uklada data do elasticsearch


https://www.elastic.co/guide/en/cloud-enterprise/current/ece-cloud-id.html
https://www.elastic.co/guide/en/logstash/current/input-plugins.html

® stdout pouziva se pro debugging - vypis do terminalu
e adalsi, viz opét dokumentace; je mozné data ukladat obdobnym zplsobem, jako je pfijimat - do
databdazi, soubor(, na zadané URL, vysilat eventy

Co se filtrh tyce, jde pfevazné o pluginy pro parsovani nejriznéjsich vstupnich formatd. Dale je Ize vyuZit
pro modifikaci dat nebo jejich obohacovani dohledavanim v jinych databazich nebo v Elasticsearch.

Beats

Beats jsou oproti Elasticsearch malé, relativné jednoduché "skripty" pro sbér dat a jejich odesilani do
Elasticsearch, pfipadné Logstash. Jsou distribuovany jako binarni soubory bez dalSich zavislosti.

Beats umi komunikovat jak s Elasticsearch, tak s Kibanou. Po spusténi si tak dokazou nastavit mapping v
Elasticsearch i vytvofit zakladni dashboardy v Kibang.

Do skupiny Beats patfi fada jednotlivych nastroju, pricemz kazdy slouzi k sbéru jinych dat:
Filebeat

Cte data z soubord, napfiklad aplikani logy. Zjednoduené feceno déla to, co tail -f avystup uklada do
Elasticsearch. Disponuje nékolika predpripravenymi vstupnimi formaty soubor(, napfiklad pro Apache,
NGINX, MySQL nebo i samotny Elasticsearch.

Filebeat nainstalujeme (zde na Debian/Ubuntu server) prikazem:
apt install filebeat

Konfigurace je dostupna otevienim souboru:
nano /etc/filebeat/filebeat.yml

Pokud bychom chtéli dosahnout stejného chovani jako u logstash, bylo by to mozné pomoci nasledujici
konfigurace:

filebeat.inputs:
- type: log
paths:
- /tmp/filebeat-example.log

output.elasticsearch:
hosts: ["http://localhost:9200"]

V prfipadé pouziti Elastic Cloudu je tfeba nastavit vystup odliSné - nastavite jej na nejvyssi Urovni konfigurace
(a prepiSe tak automaticky nastaveni output.elasticsearch):


https://www.elastic.co/guide/en/logstash/current/output-plugins.html
https://www.elastic.co/guide/en/logstash/current/filter-plugins.html

cloud.id: "My deployment:dsjhfjdfshfsuhfis=="

cloud.auth: "username:password"
Filebeat je mozné spustit obdobné jako Logstash:

systemctl enable filebeat
systemctl start filebeat

Vyhodou vyuZiti beats je, Ze obsahuji pfedpfipravené konfigurace pro ¢asto pouzivané aplikace. A to nejen
pro zpracovani jejich logl, ale také dashboardy v Kibané. Napfiklad log webového serveru NGINX, ktery
vypada nasledovné:

93.180.71.3 - - [17/May/2015:08:05:32 +0000] "GET /downloads/product 1 HTTP/1.1" 304 0
"-" "Debian APT-HTTP/1.3 (0.8.16~expl2ubuntul0.21)"

Pro aktivaci zpracovani téchto logl je tfeba zapnout podporu pro odpovidajici modul:

filebeat modules enable nginx

Alternativné Ize dany modul uvést jako argument pfi spusténi beats, nebo v konfiguracnim souboru

filebeat.modules .

Modul je aktivovan s vychozi konfiguraci, kterou Ize podle pofeby upravit. Napriklad mdzeme zménit lokalitu
logU, které ma Filebeat sledovat, a to editaci souboru modules.d/nginx.yml :

- module: nginx
access:
enabled: true
var.paths: ["/path/to/nginx/access.log*"]
error:
enabled: true

var.paths: ["/path/to/nginx/error.log*"]

Po aktivaci poZzadovanych moduld je tfeba provést vychozi nastaveni - vytvoreni mappingu v Elasticsearch a
dashboardl v Kibané:

/usr/share/filebeat/bin/filebeat setup -e

Jakmile za¢nou do logl pribyvat nové zaznamy, je mozné je sledovat pfimo v Kibané:
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Metricbeat

Metricbeat sbird metriky o vyuziti systémovych zdrojU. S jeho pomoci je pak mozZné sledovat vyuziti CPU,
paméti a dalsi dllezité metriky. Kromé samotnych serverU jej Ize pouzit i pro monitoring aplikaci (napf.
MongoDB). V neposledni Fadé dokaze sledovat linuxové kontejnery, at uz jde o Docker samotny, nebo o
orchestraci kontejneri pomoci Kubernetes:
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Packetbeat

Packetbeat sbira data o si'tovém provozu. S jeho pomoci Ize také sledovat provoz databazi. Takto napfriklad
vypada dashbord pro sledovani HTTP provozu:
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Winlogbeat

Pokud provozujete na serverech operacni systém MS Windows, bude uziteCny Winlogbeat, ktery Cte veSkeré
systémové udalosti v Elasticsearch a preposila je do Elasticsearch. Mdze jit o prihlaSovani uzivateld,
systémové chyby nebo udalosti tykajici se HW, napfiklad pripojovani diskd.
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Pokud chcete sledovat dostupnost nejriznéjsich systém, Ize k tomu vyuZit Heartbeat. Jde ve své podstaté o
nahradu online sluZzeb typu pingdom nebo uptime.
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Logstash a Beats

Casto dava smysl pouzivat Beats spolefné s Logstash. Pokud bychom méli pFili mnoho béZicich Beats
agent(, ktefi se naraz pripojuji do Elasticsearch, nemusi to byt spolehlivé ani efektivni. V takovou chvili je
vhodné vlozit Logstash mezi Elasticsearch a Beats:

— =\
1 . | Beats Wy  Logstash L_\‘ /,l Kibana

é =)
) Instances (X)

3 Filebeat , .
N A~
[ m» ) Elasti h
. lk - | asticsearc
Winlogbeat N S~
' —
S o0 Byeeoe-
Metricbeat - Master Nodes (3)
A :
)

TR

Packetbeat E : ) ' :
Nodes (X) . Data Nodes — Hot (X) -
B : :

) *Persistent Queues < -
Edge Data Collection Enabled Data Notes — Warm (X)

Pokud Beats posilaji vystup do vice nodl (at uz Elasticsearch nebo Logstash), je vhodné nastavit load
balancing. Diky tomu budou vSechny ciloné uzly optimalné vytizeny.

Pro propojeni Beats a Logstash je tfeba nejprve nastavit vystup v Beats. Napfiklad v filebeat.yml:

output.logstash:
hosts: ["localhost:5044"]

A nasledné také nastavit vstup Logstash tak, aby rozumnél vySe uvedenému vystupu v .conf souboru

odpovidajicimu dané pipeline:

input {
beats {
port => "5044"

Funkce dohledavani (enrichment), které se déji v sekci filter v Logstash Ize nahradit tzv. Ingest Pipeline v

Elasticsearch.


https://www.elastic.co/guide/en/beats/filebeat/current/load-balancing.html

Kibana

Kibana neslouZi jen ke spousténi dotaz(i a managementu clusteru. Jeji hlavni Ulohou je vizualizace dat v

Elasticsearch a jejich prohledavani pomoci grafického rozhrani.
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